3ATBEP/IDKEHO

Haka3z MiHicTepcTBa HOCTHLIT YKpaiHy,
ApminicTpariii = /lep)kaBHOI  CTy»KOuU
CrielfiaJibHOr0  3B’SI3KY  Ta  3axHUCTy
iHopmatiii Ykpainu

27 rpygus 2013 poky Ne 2782/5/689

BMOI'n
Ao inTepdeiiciB 3acobiB kpunrorpadiunoro 3axucry ingopmanii

I. 3ara/sibHi MOJI0KeHHA

1. IIi Bumorm BH3HAUalOTh BHUMOTM [0 iHTepdeticiB  3acobiB
KpuntorpadiuHoro  3axucty iHdopmaiii, 110 peasni3yloTb  aJArOPUTMHU
'OCT  28147:2009  «Cuctembl  00paboTkKu  wHpoOpMalumu.  3alfuTa
Kpunrorpadguueckasi. AJITOPUTMBI ~ KpunTorpaduueckoro mnpeoOpa3oBaHUs»,
3aTBep/KeHoro Hakas3oM [lepkaBHOro KOMiTeTy YKpaiHU 3 MUTaHb TeXHIYHOIOo
pery/iroBaHHs Ta CIIOKUBUOI TMOMTUKM Bix 22 rpyaHs 2008 poky Ne 495
(i3 3miHamm) (gani — T'OCT 28147:2009), T'OCT 34.311-95 «MHdopmalrioHHast
TeXHOJIOTUSL. Kpurnirorpaguueckas 3alura vH(OopMaLuu. DYyHKLUSA
X3LIMPOBaHUA», 3aTBepJyKeHOro Haka3oM /[lep)KaBHOrO KOMITeTy YKpaiHu 3
MUTaHb TEXHIYHOTO Pery/t0BaHHS Ta CIIOXKUBYOI TIOJMITUKM Big 21 >KOBTHSA
1997 poky Ne 640 (gani — 'OCT 34.311-95), ACTY 4145-2002 «IndopmariliHi
texHosiorii. Kpunrorpadiunuii 3axuct iHndopmatiii. LudpoBuit nignuc, 1o
IPDYHTYETbCS HA  eJINTUYHUX KpUBUX. DOpPMyBaHHA Ta [ePeBIpPSIHHA»,
3aTBeP/KeHOr0 Haka3oMm [lep>kaBHOr0 KOMIiTeTy YKpaiHU 3 MUTaHb TEXHIYHOTO



peryJloBaHHs Ta CIOKMBYOi momiTuUKM Bif 28 rpyans 2002 poky Ne 31 (mami —
OCTY 4145-2002).

2. @opmary JaHux mnpefcrtaBaeHo y Hotauil ASN.1, Bu3HaueHid Yy
Mi>kHapogHoMmy cTtaHzapti ISO/IEC 8824 «Information technology — Open
Systems Interconnection — Specification of Abstract Syntax Notation One
(ASN.1)» / ACTY ISO/IEC 8824-3:2008 «IndopmaliitiHi TexHosorii. HoTarjis
abctpaktHoro cuHTakcucy 1 (ASN.1). YactuHa 3. Crenudikaiiisi oOMexxeHb»,
3aTBepyKeHOMY Haka3oMm [lep)KaBHOTO KOMITETy YKpaiHW 3 IMUTaHb TeXHIYHOI'O
pery/itoBaHHs Ta CHOXKUBYOI TomiTUKUA Big 26 rpyans 2008 poky Ne 508 (i3
3MiHaMM).

3. Yci CcTpyKTypu [aHuX KOAyKTb 3a IpaBuiamMu DER 3rigHo 3
Mi>kHapogHuM ctaHaaptom ISO/IEC 8825-1:2002 «Information technology —
ASN.1 encoding Rules — Part 1: Specification of Basic Encoding Rules (BER),
Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)» &
AMD1:2004 «Support for EXTENDED-XER».

4. 1Ii Bumoru 3acHoBaHi Ha HatjioHasibHOMY ctaHgapTi 'OCT 28147:2009,
MbkzaepkaBHoMmy  cra”gapti I'OCT  34.311-95, [JCTY 4145-2002 Ta
Mi>kHapogHoMy cTaHAapTi «Public Key Cryptography Standard #11 v2.30:
Cryptographic Token Interface Standard» (mani — PKCS#11).

5. Ili Bumoru wHe aybmoroTsh cravgaptd ['OCT  28147:2009,
['OCT 34.311-95, ACTY 4145-2002, PKCS#11, a onucCyrTb IIOJIOXKEHHS L{UX
CTaHapTiB Ta iHTepdeiicu 3acobiB KpunrorpadiuHoro 3axucTy iHopmariii. ¥ pasi
BUHUKHEHHSI pO301KHOCTeM MK TIO/IO)KeHHSIMH 3a3HaueHUuX CTaHJapTiB Ta
TI0JIOKEHHSIMU LIUX BUMOT 3aCTOCOBYIOTHCA T0JIOXKeHHS X BuMmor.

6. IlpaBunbHiCTL  peani3zaiiii  BUMOr 70  iHTepdeiiciB  3acobiB
KpunTorpadiudoro 3axucty iHdopmauii y HafiliHux 3acobax eleKTPOHHOTO
udpoBoro mignucy ta y 3acobax mm@pyBaHHS MiATBEPIKYETHCS TTO3UTUBHUM
€KCITIepTHUM BHCHOBKOM 3a pe3yJibTaTaMU [iep)KaBHOI eKCrepTyusu y cdepi
KpunTorpaiuHoro 3axucTy iHdopmMariii.

I1. BukopucTraHHs Hal[iOHa/IbHUX KPUINITOA/ITOPUTMIB
1. ITudpyBanns/po3ummdppyBanHs 3a TOCT 28147:2009
1. Kntoui  3reHepoBaHi A mMQpyBaHHS/po3iM@pyBaHH  3a
'OCT 28147:2009 (mami — xmoui 3a I'OCT 28147:2009) — 006’€KTH THUITY
«CKO_SECRET_KEY», ix atpubyr «CKA_KEY_TYPE» T1iOBUHEH Matu
3HaueHHs «CKK_GOST28147»:

CKK_GOST28147 = 0x80420111;



OKpiM aTpuOyTiB THUITY «CKO_SECRET_KEY», KJIFOUi 3a
'OCT 28147:2009 noBuHHI MaTu aTpulyTH, 1110 HaBeZeHi B Tabmuili 1 nux Bumor.

Tabsurs 1
ATpubyTtu kmoui 3a TOCT 28147:2009
ATpuOyT Tun faHux 3HaueHHsA
CKA_VALUE Byte array 3HaueHHs1 Kmoua (32 Oaiitu), LSB-
TIOPSIIOK OaliT
CKA_GOST_SBOXES | Byte array DER-kozgoBaHe Trpe/iCTaB/IeHHS
JIOBrOCTPOKOBOI'0 K/TKOYOBOI'O eJIeMeHTa

ATtpubyt «CKA_GOST_SBOXES» BU3Haua€eThCsl KOHCTAHTOHO:
CKA_GOST_SBOXES = 0x80420311;

atpubyt «CKA_GOST_SBOXES» MiCTUTh [IOBrOCTPOKOBHI KIFOUOBHI
enemeHT s anroputmy ['OCT 28147:2009, sskuii BUKOPUCTOBYETBCSI pa3oM i3
3a/laHUM KJItoueM. 3HaueHHs [IOBIOCTPOKOBOI'O K/IFOUOBOI'O ejileMeHTa KOAY€ETbCs
K «OCTET STRING» a6o sik «OBJECT IDENTIFIER».

Skujo 3HaueHHs1 3akozgoBaHO K «OCTET STRING», aTpubyT MicTUTBH
JIOBTOCTPOKOBHMM KJIFOUOBHW €JIeMEHT aHaJIoTiuyHO TpefcTaB/ieHHI0 nosist «dke»
ctpyktypu «DSTU4145Params», sIK Lie BU3HaueHO y mifgnyHKTi 3.11.1 myHKTy
3.11 posginy III Bumor g0 ¢popmaty mocuneHoro ceptugikaTta BiIKPUTOTO K/IrOYa,
3aTBep/pKeHUX Haka3om MiHicTepcTBa rOCTULl  YKpaiHM, AjMiHiCTpawil
HeprkaBHOT ci1y>kK0OU crieljiabHOTO 3B’ 13Ky Ta 3axMCTy iHdopmatlii Ykpainu Biz 20
cepriHa 2012 poxky Ne 1236/5/453, 3apeectpoBaHux y MIHICTepCTBI HOCTULIT
Ykpainu 20 ceprnHsi 2012 poky 3a Ne 1398/21710 (mani — Bumoru mo dopmary
TIOCH/IEHOTO cepTH(iKaTa BiJKpUTOIO K/roua).

fkmo 3HaueHHs 3akomoBaHo SK «OBJECT IDENTIFIER», atpu0yt
MiCTUTb O00’€KTHHH ifjeHTH(diKaTOp KpunrorpadiuHux IapaMeTpiB  THITY
«CKO_DOMAIN_PARAMETERS» (tun kmoua «CKK_GOST28147»), skuit
BH3HAYa€ [OBrOCTPOKOBHMM K/IFOUOBUM eJIeMeHT [/l BUKODUCTaHHSA i3 3a/laHuM
KJ/IFOYeM. Kpurnrorpagiuni rapamMmeTpu aropuTMy U pyBaHHS
I'OCT 28147:2009 HaBezieHO B IYHKTI 2 Lji€l I/1aBy.

ATtpubyt « CKA_GOST_SBOXES» He M0oske 3MiHIOBaTUCSI KODUCTYBaueM.

2. Kpunrorpadiuni rapamMmeTpu aJIrOpUTMY M pyBaHHS 3a

'OCT 28147:2009 30epiraroThCs B 00’ ekTax TUITY
«CKO_DOMAIN_PARAMETERS»  (tun  kmoua «CKK_GOST28147»).
Kpurnrorpadiuni rapamMeTpH, OKpiM aTpubyTa TUITY

«CKO_DOMAIN_PARAMETERS», MO)XyTb MaTy aTprOyTH, HaBeieHi B TaO/IMIIi
2 nux Buwmor.




Tabmuis 2

ATpubytu Kpuntorpadgiunux mapametpis 3a 'OCT 28147:2009

ATpubyT Tun janux 3HaYeHHA
CKA_GOST_SBOXES | Byte array | DER-kofoBaHe Tipe/iCTaB/IeHHS
JIOBI'OCTPOKOBOI'O K/IFOYOBOI'O eJIeMeHTa
CKA_ID Byte array | O0’eKTHHM imenTHdiKaTOp
KpunTorpadiuHuX rapaMmeTpiB

Ons  o6’ektiB tuny «CKO_DOMAIN_PARAMETERS»  aTpubyTt
«CKA_GOST_SBOXES» sk 3HaueHHs npuriMae DER-kojoBaHe ripe/icTaB/ieHHS
JIOBTOCTPOKOBOI'0 KJ/IFOUOBOI'O ejieMeHTa BiJnoBifHO 0 mons «dke» cTpykTypu
«DSTU4145Params», fika Bu3HaueHa y mignyHkTi 3.11.1 nyukry 3.11 po3giny III
Buwmor 0 dhopmaTy nocuieHoro ceptudikaTa BiIKpUTOrO K/ir04a.

Y BunagKy BHKOPWUCTaHHSI JOBIOCTPOKOBOI'O KJ/IFOUOBOIO €/IeMeHTa, 10 He
MiJTPUMYETHCS TOKEHOM, i Yac BiKPUTTS cecii CTBOPIOIOTHCA 00’€KTH 3
rapamMeTpaMH, SKi HUM IITPUMYIOTbCSA. [T 3HAXOMpKeHHsS I[UX 00’€KTiB
3abe3reuyeThCsl MOXK/IUBICTD iX MOIIYKY 3a 11ab/I0HOM:

CKA_CLASS = CKO_DOMAIN_PARAMETERS
CKA_KEY_TYPE = CKK_GOST28147
CKA_TOKEN = TRUE

Ao 3HaueHHs [OBrOCTPOKOBOI'O KJ/IFOUOBOI'O ejleMeHTa He IIiJjisarae
posrosiomieHHio, 00’ekT THy «CKO_DOMAIN_PARAMETERS» y BiamoBizi
rioBepraeThCs TUILKU Ko NOMUIKU «CKR_ATTRIBUTE_SENSITIVE».

3. Ausroputm 1mmdpyBaHHsi 3a ['OCT 28147:2009 Bu3Haua€ mMepiIvn
(ECB), apyruii (CNT) Ta Tpetiii (CFB) pexxumu po6oTtH mmdparopa, a Takox
pexxkuM  BupobOsieHHs1 imiToBcTaBkKM (MAC) Ta pekuMm IMGPYBaHHS KITIOUiB
(WRAP), 10 BUKODHUCTOBYIOTbCA TIpM  (opmyBaHHi  KpunTorpadiuyHux

rnoBifloMsieHb (fami — MexaHi3Mud MmMdpyBaHHS), $SKi 3aJal0ThCsd TaKUMU
ipeHTUdikaTOpamu:

CKM_GOST28147_ECB = 0x80420011;

CKM_GOST28147_CNT = 0x80420012;

CKM_GOST28147_CFB = 0x80420013;

CKM_GOST28147_MAC = 0x80420014;

CKM_GOST28147_WRAP = 0x80420016;

iHpopMallisi Mpo MexaHi3MH MIU(PYBaHHS, 1110 MOBEPTAaETLCA Yy BiAMOBIAl
crpyktypoto «CK_MECHANISM_INFO», noBuHHa OyTH TaKo:

IS MeXaHi3MiB 1 pyBaHHS «CKM_GOST28147_ECB»,
«CKM_GOST?28147_CNT» ta «CKM_GOST28147_CFB»:




ulMinKeySize = 32;
ulMaxKeySize = 32;
Flags = CKF_ENCRYPT | CKF_DECRYPT;

st MexaHisMy mmdpyBaHHs «CKM_GOST28147_MAC»:

ulMinKeySize = 32;
ulMaxKeySize = 32;
Flags = CKF_SIGN | CKF_VERIFY;

anst MexaHizmy mmdpyBaHHs «CKM_GOST28147_WRAP»:

ulMinKeySize = 32;
ulMaxKeySize = 32;
Flags = CKF_WRAP | CKF_UNWRAP;

MpU BUKOPHUCTaHHI MOXX/JIMBOCTEM amnapaTHOl MiATPpUMKHA Yy mosi «Flags»
TOBHHHA OYTH BCTaHOBJIeHA /10/1aTKOBO BifMiTKa «CKF_HW».

Mexanism mmgpyBanus «CKM_GOST28147_ECB» He mae napaMmeTpiB.

[TapameTpu MexaHi3MmiB mmdpyBanHs «CKM_GOST28147_CNT» Ta
«CKM_GOST28147_CFB» 3aat0TbC TakKO CTPYKTYPOIO:

typedef struct CK_GOST28147_PARAMS {
CK_BYTE synchro[8];
} CK_GOST328147_PARAMS;

typedef CK_GOST28147_PARAMS* CK_GOST28147_PARAMS_PTR;

nosie «synchro» MictTutb 3HaueHHs1 cuHXporocwiku (LSB-miopsiiok 6aliTiB)
nns anroputMy 'OCT 28147:2009.

MexaHni3Mm mmdpyBanHsa «CKM_GOST28147_MAC» He Mae mapameTpiB i
00uHC/IIo€E iIMITOBCTaBKY JJOBXXUHOIO y 4 OalTH.

Nns peanizanivt anroputmy ['OCT 28147:2009 mepenbaueHO HYJ/IbOBe
3HaueHHs1 CUHXPOMOCWU/JKUA SIK T[apaMeTp 3a YMOBUaHHsM. [lapameTpu 3a
YMOBUYAHHSIM BUKOPUCTOBYIOTHCS TIDU BiJICYTHOCTI $SIBHO BU3HAaueHUX TapameTpiB
arOpuTMy.

4. TIpucTpoi, 10 MiATPUMYIOTh IIMGPYBaHHS Ta BUPOOIEHHS iMiTOBCTaBKU
3a 'OCT 28147:2009, y cdopmoBaHil BiAMOBI/Ji Ha 3amMUT L[OAO MiATPUMYBaHUX
MPUCTPOEM  MexaHi3MiB mMdpyBaHHs (PyHKUigs «C_GetMechanismList()»)
MOBMHHI BKa3aTh CIMCOK MEXaHi3MiB IIM(PYyBaHHS, $Ki MiATPUMYIOTHCS, i3
3a3HavYeHHSM IX ileHTU(]iKaTopiB.



[Ipy BUKOPUCTaHHI MOXX/TMBOCTEM arapaTHol TiATPUMKU Y CTPYKTYpi
«CK_MECHANISM_INFO» B mosni «Flags» tmoBuHHa OyTH BCTaHOB/IeHa
noaatkoBo BigmiTKa « CKF_HW».

[Ipy wmmdpyBaHHi  (po3lM(pyBaHHI) BUKOPUCTOBYETHCS  (PYHKLiS
«C_Encryptlnit()», y fKii y $KOCTI MexaHi3My WIM(pPyBaHHS, L]0
BUKODHUCTOBYETbCS,  BKa3yeTbCd  OJWH i3  MeXaHi3MiB  IIM(pPyBaHHS
«CKM_GOST28147_ECB», «CKM_GOST28147_CNT» umn
«CKM_GOST28147_CFB», a y KOCTI mapaMeTpiB — IOKa)XYUK Ha CTPYKTYpy
«CK_GOST28147_PARAMS». Y pa3i Komd HeoOXiHO BHUKOPHCTOBYBAaTH
rnapaMeTpd 3a yMOBUYaHHSM, 3actocoByetbcd «NULL». Kirou, skun
BUKOPUCTOBYETHCS byHKIIi€0 IHiLiami3awii, TOBHUHEH MaTu TUIL
«CKK_GOST28147».

Inst obumcieHHs (TIepeBipKy) iMiTOBCTaBKM BHKOPUCTOBYETHCS (YHKIIisI
«C_SignInit()», y gKiii y IKOCTi MexaHi3My IIM(PyBaHHS, 1[0 BUKOPUCTOBYETHCS,
BKa3yerbcss MexaHisM «CKM_GOST28147_MAC», a y £KOCTI IapaMmeTpiB —
MOKa)KUMK Ha CTPyKTypy «CK_GOST28147_PARAMS». ¥ pa3si Konu HeoOXigHO
BUKOPUCTOBYBATH [1apaMeTPU 3a yMOBUYAHHSM, 3aCTOCOBYEThCS « NULL».

[Mojanpiiie OOYMC/IEHHS iIMITOBCTAaBKM 3[iCHIOETBCS 3a aiTOPUTMOM,
BusHauennMm ['OCT 28147:2009, 3 BukopuctanHsM (yHkUin «C_Sign()» Ta
«C_SignUpdate()» / «C_SignFinal()», a mepeBipka iMiTOBCTaBKM — 3
BukopuctanHsMm  ¢yHkuii  «C_Verify()» Ta  «C_VerifyUpdate()»  /
«C_VerifyFinal()».

B 000x Bumazkax y SKOCTi Kioua y (yHKIifo iHiriamizailii HeoOXigHO
nepenaBatu K04 Tuny «CKK_GOST28147».

2. I'etnyBanns 3a I'OCT 34.311-95

1. Anroput™ remyBaHHa 3a ['OCT 34.311-95 (mani - MexaHi3M
rellyBaHHs) 3a[a€ThCSl TAKUM iIeHTU(IKaTOpPOM:

CKM_GOST34311 =0x80420021;

iHpopMallisi Mpo MexaHi3M TelllyBaHHs, IIJ0 TIOBEpPTAETbCS Y BiAMOBiAl
ctpyktypoto «CK_MECHANISM_INFO», noBuHHa OyTH TaKo:

ulMinKeySize =0;
ulMaxKeySize =0;
Flags = CKF_DIGEST;

rapamMeTpu  ajroputMy  3afaroTecd  DER-KOZOBaHOIO — CTPYKTYpORO
«Gost34311Params».

Gost34311Params ::= CHOICE {
dke Dke,
params SEQUENCE {



dke Dke,
iv OCTET STRING (SIZE(8)) OPTIONAL }}

[Tone «dke» Bu3Haua€e [JOBrOCTPOKOBUM KJIFOUOBUM €JIeMEHT, SIKUMK
BUKOPHCTOBYETHCS MIPU TelllyBaHHi.

Dke ::= CHOICE {
dkeValue OCTET STRING (SIZE(64)),
dkeld OBJECT IDENTIFIER }

[Tone «dkeValue» MiCTUTh [JOBrOCTPOKOBMM KJIFOUOBUM ejleMeHT AJIst
GyHKLii remryBaHHsi B ymakoBaHOMY (opMari, OMMcaHOMY B MiAnyHKTi 3.12.1
nyHkTy 3.12 po3sginy III Bumor fo gopmaTy nocuseHoro ceptudikara BiJKpUTOro
KJ/Ir0ya.

[Tone «dkeld» wmictuth 006’ekTHU imeHTHGiKaTOp, 1[0 igeHTUDIKYE
JIOBrOCTPOKOBMM K/IFOUOBUM eJIeMeHT J/1s1 (DYHKLIIT renryBaHHS.

[Tone «iv» BU3Hauae cTapToBUii BeKTOp TeiryBaHHs (LSB-mopsimok 6aiiT).

s peanizarii anroputmy remryBanHs 3a 'OCT 34.311-95 nepeznbaueni
rapamMeTpy 3a YMOBUAHHSIM:

JIOBFOCTPOKOBUIM K/touoBUM ejleMeHT Ne 1 gogatka 1 [0 MyHKTy 2.2
[HCTpyKIIii TIpO TIOPSAOK TIOCTauaHHS i BUKOPUCTAHHS KIIIOUiB [0 3aco0iB
KpunrorpadiuHoro 3axucTy iHdopMaillii, 3aTBep/)keHOi Haka3oMm AJMiHicTpariil
Mep>kaBHOI C/Ty>kOU CITerfia/lbHOTO 3B’SI3Ky Ta 3axMCTy iH(opMallii YKpaiHu Bif
12 yepBHs 2007 poky Ne 114, 3apeectpoBaHoi y MiHICTepPCTBI OCTULII YKpaiHU
25 uepBHs 2007 poky 3a Ne 729/13996 (pani — [HCTpyKLIisi);

HY/JIbOBUM CTapTOBUW BEKTOP TelllyBaHHSI.

[TapameTpu 3a yMOBUaHHSIM 3aCTOCOBYIOTBHCS 3a BIJCYTHOCTI SIBHO BKa3aHUX
rapamMeTpiB anropurtmy reuysadss 3a 'OCT 34.311-95.

2. Ilpuctpoi, mo mniaTpumyroTe remysaHHga 3a I'OCT 34.311-95, npu
dhopMyBaHHI BiJIOBi/li TOBUHHI BK/KOUATH [0 Hel CIHUCOK MeXaHi3MiB ((yHKIIis
«C_GetMechanismList()») i3 3a3HaueHHSM iZjleHTU(IKaTOpa L[bOT0 aJIrOPUTMY.

[Ipy BUKOpPHUCTaHHI MOXJIMBOCTEM arapaTHOI MiATPUMKHA Yy CTPYKTYPi
«CK_MECHANISM_INFO» B mnoni «Flags» BcTaHOB/ieHa [0OZ@aTKOBO BiJMiTKa
«CKF_HWp».

s iximiasmizargii o6urcienns rem-¢yHkil 3a 'OCT 34.311-95 HeoOxigHO
3actocoByBaTu (yHKII0 «C_Digestlnit()», BKazaBilMd Ii y SIKOCTi MeXaHi3My
rellyBaHHs, 1110 BUKOPUCTOBYETLCS, MexaHi3M reiryBaHHsa « CKM_GOST34311»,
a B SIKOCTI I1apaMeTpiB — MOKaX4YUK Ha CTpPyKTypy «CK_GOST34311_PARAMS»
abo «NULL», sikirjo HeoO6XiZJHO BUKOPHUCTOBYBATH TlapaMeTPH 3a YMOBUAHHSIM.

3. ®opmyBaHHA Ta nepeBipku nignucy 3a [JCTY 4145-2002

1. Kimrouamy, mo reHepyrotbcs 3a anropurmoMm [CTY 4145-2002, €
K/IF0UoBa Tapa (0CoOMCTUM Ta BifgmoBigHU MOMY BigKpPUTHN K/IH0U) 00’€KTIB,



ocobuctuit kmou wmae Tthn «CKO_PRIVATE_KEY», BigmoBigamii #omy
BigkpuTHii Kmou Mae i « CKO_PUBLIC_KEY». Atpubyt « CKA_KEY_TYPE»
ocobucToro Ta BiAmoBiAHOTO IOMY BigKPUTOro K/lOUYa TIOBUHEH MaTH
3HaueHHS «CKK_DSTU4145»:

CKK_DSTU4145 =0x80420131;

ocobuctuit Koy, okpim atpubyTiB Ty «CKO_PRIVATE_KEY», moxe
MaTy aTpubyTH, HaBeZieHi B Tabuili 3 1jux Bumor.

Tabmuis 3

ATpubyTit 0COOHCTOrO K/TtoUa, K/IFOUOBOI MapH, 1[0 TeHepyThCS 3a alfTOPUTMOM
OCTY 4145-2002

ATpubyT Tun janux 3HaueHHsA

DER-kofj0BaHe 3HaueHHs KpUNTOrpadiyHux
rapameTpiB - CTPYKTYpH
«DSTU4145Params» (BiiMOBiAHO [0 TIYHKTY
CKA_EC_PARAMS | Byte array |3.11 poszginy III Bumor g0 d¢opmarty
TIOCU/IEHOTO cepTU(dikaTa BiIKpUTOrO K/roua
eJleMeHTH 0a30BOro 10/ 30epiraroTbcsi B
L.SB-dopmarti)

BnacHe 3HaueHHsI 0COOMCTOro K/toya (JjoBre
ise BignosigHo 1o JCTY 4145-2002)

CKA_VALUE Big integer

Bigkputuii kmou, okpim atpu0OyTie tTMny «CKO_PUBLIC_KEY», Moxe
MaTH aTpubyTH, HaBefleHi B Tabsuii 4 1ux Bumor.

Tabmuis 4

ATpubyTH BiIKpUTOTO K/TFOUa, K/TFOYOBOI TapH, 1110 TeHepYIOTHCS 3a alTOPUTMOM
OCTY 4145-2002

ATpudyT Tun janux 3HaueHHsA

DER-kofj0BaHe 3HaueHHs KpUNTOrpadiyHuX
napametpiB — cTtpykrypu DSTU4145Params
(BigroBiiHO 0 myHKTY 3.11 posziny III
CKA_EC_PARAMS | Byte array | Bumor hifo] dbopmaTty TOCUJIEHOT O
cepTudikaTa BiIKDUTOTO K/tOua eeMeHTU
6a3oBoro mons  30epiraloThcsi B LSB-

dbopmari)

CKA_EC_POINT Byte array | DER-KozmoBaHe T1ipefCTaB/ieHHS BiJKPUTOTO
kmoua — OCTET STRING, ske MiCTUTb
CTHCHEHE Tpe/CTaB/IeHHsI TOUKU eJIINTUYHOI




kpuBoi B LSB-dopmari (tun PublicKey
BianoBigHO g0 nyHkry 3.11 posginy III
Bumor 10 (dopmary II0CUJIEHOT'O
cepTudiKaTa BiIKpUTOrO K/IK0Ya)

2. KpunrorpagiuHi mapaMeTpu K/IHOUOBOI [Mapu, W0 TeHepyHThbCs 3a
anroputmoM  [ICTY  4145-2002, 30epiratotbcss B 00’€KTax  THUITY
«CKO_DOMAIN_PARAMETERS» (Tum  kJIrOUa «CKK_DSTU4145»).
Kpurnrorpadiuni rapamMeTpu, OKpiM aTpulyTiB TUITY
«CKO_DOMAIN_PARAMETERS», MO)yTb MaTy aTpUOyTH, HaBeieHi B TaO/IMIIi
5 1ux Bumor.

Tabmuis 5

ATpubyTH KpunTorpadiyHUxX rapaMeTpiB K/IFOUOBOI MapH, 1[0 TeHePYIThCS 3a
anroputmoM ICTY 4145-2002

ATpulyT Tun fasmx 3HaueHHA

CKA_EC_PARAMS | Byte array DER-kogoBaHe 3HAUeHHS
KpurnrorpadiuHux rapaMeTpiB — CTPYKTYPH
DSTU4145Params (BigMOBiAHO 10 MYHKTY
3.11 posginy II Bumor g0 dopmaty
MOCW/IEHOTO  cepTudikaTa  BiIKpDUTOrO
K/Ir04a eJleMeHTH 6a3zoBoro T10J151
36epiratotbcsi B LSB-dopmari)

Y BumNagKy BUKOPMCTaHHSI KpunTorpagiuyHuX MapaMeTpiB KJ/IHOUOBOI Mapw,
1[0 TeHepyroThCad 3a aaroputMom CTY 4145-2002, mo He MiATPUMYETHCS
TOKEHOM, TIifi Yac BIiJKpUTTA cecii CTBOPIOIOTbCS  OO’€KTH  TUITY
«CKO_DOMAIN_PARAMETERS» 3 napameTrpam, fiKi HUM MiATPUMYIOTbCA. Y
1boMy BuUMagKy crtBopeHi 00’ektn THny «CKO_DOMAIN_PARAMETERS»
BUKOPHUCTOBYIOTh TaKi rapaMeTpu:

CKA_CLASS = CKO_DOMAIN_PARAMETERS
CKA_KEY_TYPE = CKK_DSTU4145
CKA_TOKEN = TRUE

3. AnroputM reHepyBaHHs KiarouoBoi mapu 3a ACTY 4145-2002 (mani —
MeXxaHi3M reHepyBaHHS) 3aJja€ThCSl TAKUM i/JeHTHU(iKaTOpOM:

CKM_DSTU4145 = 0x80420031;

iHdopmMatiist mpo MexaHi3m reHepyBaHHs («CK_MECHANISM_INFO») mae
OyTH Takoro:
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ulMinKeySize  =163;

ulMaxKeySize = 509;

Flags = CKF_SIGN | CKF_VERIFY |CKF_EC_F_2M |
CKF_EC_ECPARAMETERS | CKF_EC_NAMEDCURVE |
CKF_EC_COMPRESS;

aTOPUTM TeHepyBaHHd K/MwouoBoi mapu 3a ACTY 4145-2002 3
BUKOPUCTAHHAM anroputMy reuryBaHHd 3a ['OCT 34.311-95 gk MexaHisMm
reHepyBaHHS 3a/Ja€ThCS TAKKUM i/IeHTU(DiKaTOPOM:

CKM_GOST34311_DSTU4145 = 0x80420032;

iHdopmMatiist mpo MexaHi3m reHepyBaHHs («CK_MECHANISM_INFO») mae
OyTH Takoro:

ulMinKeySize = 163;

ulMaxKeySize = 509;

Flags = CKF_SIGN | CKF_VERIFY |CKF_EC_F_2M |
CKF_EC_ECPARAMETERS|CKF_EC_NAMEDCURVE|
CKF_EC_COMPRESS;

MeXaHi3M TeHepyBaHHSI BUKOPHUCTOBYE TUJIbKM TOUKHU EeJIIMTUYHOI KPUBOI Y
CTUC/IOMY 300pakeHHi BifimoBigHO 10 myHKTY 3.11 po3ainy III Bumor go dopmaty
TocuieHoro cepTudikaTa BiIKpUTOrO K/t0Ya.

Lleti MexaHi3M reHepyBaHHsI He Ma€ IapaMeTpiB, BCi HeOOXiaHI mapameTpu
MatoThb 36epiratucs B aTtpubyti «CKA_EC_PARAMS» ocobuctoro Ta
Bi/IMOBIZIHOTO MOMY BiJIKDUTOTO KJTFOUIB.

4. 3acTocyBaHHsS MexaHi3My reHepyBaHHS

[TpucTpoi, wo nOiATPUMYOTH (OPMYBaHHSI Ta MepPeBipKy MiANUCY 3a
OCTY 4145-2002, ipu hopMyBaHHI BiJIOBi/li TOBUHHI BK/IHOUATH [0 Hel CIIMCOK
MexaHi3MiB (dyHk1isg «C_GetMechanismList()») i3 3a3HaueHHsM ileHTU(IKaTOPiB
HasiBHUX a/ITOPUTMIB.

[Ipy BUKOpPHUCTaHHI MOXJIMBOCTEM arapaTHOI MiATPUMKHA Yy CTPYKTYPpi
«CK_MECHANISM_INFO» B mnoni «Flags» BcTaHOB/ieHa [0Z@aTKOBO BiJMiTKa
«CKF_HWn».

st dopmyBaHHS (TIepeBipKH) IiIHUCy HeoOXigHO 3aCTOCOBYBATH (DYHKITiFO
«C_Signlnit()», BkaszaBmmM 1II y $KOCTI MexaHi3My TreHepyBaHHs, IO
BUKOPHUCTOBYETBHCS, MexaHi3M reHepyBaHHsl «CKM_GOST34311_DSTU4145», a
B I10/1i TapaMeTpiB 3a3HauMTH «NULL»>.

[Topanbie GpopMyBaHHS MiANUCY 3iMCHIOETHCS 3 BUKOPUCTAHHAM (YHKILIiN
«C_Sign()» Ta «C_SignUpdate()» / «C_SignFinal()», a mnepeBipka
mignmvcy — 3 BukopucTaHHAM ¢yHKLOiM «C_Verify()» Ta «C_VerifyUpdate()» /
«C_VerifyFinal()».
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Inst popmyBaHHs (TIepeBipKy) MiAMKMCY A0 00UMCIeHOro 3HAaUeHHS (YHKIii
reiiryBaHHS HeoOXigHO 3actocyBath (yHKLi0 «C_Signlnit()», BkazaBmm ii y
AKOCTI ~ MeXaHi3My  TeHepyBaHHsl, 110  BHUKOPDUCTOBYETbCS,  MeXaHi3M
«CKM_DSTU4145», a y rnoni napameTpis 3a3HauuTU «NULL».

[Topanemie  QopMyBaHHS MiANUCY  3JIMCHIOETBCA 38  aJITOPUTMOM
OCTY 4145-2002. Y sAKOCTi AaHUX TepefaeTbcsi obunciieHe 3HaueHHsS (QYHKIi
reiryBaHHs (LSB-nopsijok 6aiiTiB).

[Mig yac dbopmyBaHHS MiAnuUcy HeoOXifHO BKa3yBaTHM OCOOMCTHM K/IOY, a
Ti/l Yyac MepeBipKy — BiAMNOBIJHUM WUOMY BiAKpUTUM Katod. Kiiroui MOBHUHHI MaTH
ThIn «CKK_DSTU4145».

IT1. MexaHi3Mu resepailii K/J1H04iB
1. MexaHni3mu renepauii kirouis 3a 'OCT 28147:2009

1. Mexanism «CKM_GOST28147_KEY_GEN» 3pilicHIO€ reHepallito
kmoua mmdpysanHg 3rigHo 3 'OCT 28147:2009 3a pmoromMoror reHeparopa
(mceB/j0)BUIIKOBUX MOC/IiIOBHOCTEM.

MexaHi3M BU3HAUAETbCS TaKUM iIeHTHU(DIKaTOpOM:

CKM_GOST28147_KEY_GEN = 0x80420041;
indopwmariist mpo mexani3m («CK_MECHANISM_INFO») mae 6yTH Takoro:

ulMinKeySize = 32;
ulMaxKeySize = 32;
Flags = CKF_GENERATE;

MPU BUKOPUCTaHHI MOJK/IMBOCTEM arapaTHOi miATpuMKu B moii «Flags»
noBuHHa OyTu mipoctaesieHa BigmiTka «CKF_HW».

Lleli MexaHi3M He Ma€ rapameTpiB.

Kiroui mmdpyBanHs cTtBOproroThCsl  (pyHKLiero «C_GenerateKey()» 3a
JIOTIOMOT'OI0 I[bOT0 MexaHi3My. OKpiM cTaHJapTHUX aTpUOYTiB K/acy, y 11absoHi
K/H0Ya, IO CTBOPIOETHCS, MOXKYTb OyTW MNPUCYTHI aTpuOyTH, 1[0 HaBeJeHi B
Tab/mili 6 ux BuMor. 3HaueHHs 3a YMOBUAHHAM [I/Is1 JesTKMX aTpUOYTiB HaBeeHi
B Tabmmii 7 1jux Bumor.

Tabnuis 6

ATpubyTH 111a6/10HY K/THOUiB HIMGPYBaHHS, SIKi CTBOPIOIOTHCS MEXaHi3MOM
«CKM_GOST28147_KEY_GEN»

ATpuoyT 3HaueHHs

SK1110 MpUCYTHIH, MOBUHEH OyTH
CKA_CLASS «CKO_SECRET_KEY>»
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CKA_KEY_TYPE Skmio nipucyTHiN, noBuHeH 0yt « CKK_GOST28147»

ITOBrOCTpOKOBHMM K/TIOUOBHI eleMeHT abo 006’ eKTHHM
ifeHTU(dikKaTOp 3  JOBrOCTPOKOBOIO  KJ/IFOUOBOIO
e/leMeHTa — 3a YMOBUAHHSIM [IOBFOCTPOKOBUH KTHOUOBU
eneMeHT Ne 1 3rifHO 3 IHCTPYKILi€rO

CKA_GOST_SBOXES

Tabmmis 7

3HaueHHs aTpUOYTIB, Ki yTOUHIOIOTE Chepy BUKOPHUCTAaHHS K/TI0Ua,
1110 MPUKMMAIOTHCS 38 YMOBUAHHSM

ATpudbyT 3HaueHHs

CKA_ENCRYPT «TRUE» ab6o «FALSE» (3a ymoBuaHHsM — «TRUE»)

CKA_DECRYPT «TRUE» abo «FALSE» (3a ymoBuaHHssM — «TRUE»)

CKA_SIGN «TRUE» a6o «FALSE» (3a ymoBuaHHsIM — « TRUE»)
CKA_VERIFY «TRUE» abo «FALSE» (3a ymoBuaHHs M — « TRUE»)
CKA_WRAP «TRUE» abo «FALSE» (3a ymoBuaHHsM — « TRUE»)

CKA_UNWRAP «TRUE» abo «FALSE» (3a ymoBuaHHsiM — « TRUE»)

2. MexaHi3m «CKM_DSTUDH_DERIVE» TPU3HAUYEHO JUTsE
oTpMMaHHd Kmoya wudpyBaHHa kmoua (gani — KIIIK) Ha ocHOBI
npotokony [Hidpdi-I'ennmana fAas eninTAYHUX KPUBMX, SIK 1@ BHU3HAY€HO
B po3aiii V Bumor g0 ¢opmariB kpunTorpadiyHuxX —TMOBiJOM/IEHb,
3aTBep/PKEHUX Haka3oM AMiHicTparii Jlep)kaBHOI CIy»KOM  CTIelfiaTlbHOTO
3B’SI3Ky Ta 3axucTy iHdopmariii Ykpainum Big 18 rpyans 2012 poky
Ne 739, 3apeectpoBanux y MiHicTepcTBi rocTuLil Ykpainu 14 ciunsa 2013 poky 3a
Ne 108/22640 (mani — Bumoru g0 dopmaTiB kpuntorpadiyHUX TMOBilOM/IEHb)
(«id-dhSinglePass-stdDH-gost34311kdf-scheme»).

MexaHi3M BU3HAUa€ETbCS TAKUM iIeHTU(DIKaTOPOM:

CKM_DSTUDH_DERIVE = 0x80420043;
indbopmariis mpo mexaHi3m («CK_MECHANISM_INFO») mMae 6yTu Takoto:
ulMinKeySize = 163;
ulMaxKeySize = 509;
Flags = CKF_DERIVE | CKF_EC_F_2M | CKF_EC_COMPRESS;

MpU BUKOPHCTAHHI MOK/IMBOCTeM amapaTHOi miaTpuMku y Toni «Flags»
noBWHHA OyTu ripocTtaBseHa BigMiTka «CKF_HW».

[TapameTpy  ajropuTMy  3a[al0TbCd  CTaHJApTHOO CTPYKTYPOIO
«CK_ECDH1_DERIVE_PARAMS»:

typedef struct CK_ECDH1_DERIVE_PARAMS {
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CK_EC_KDF_TYPE kdf;

CK_ULONG ulSharedDataL.en;
CK_BYTE_PTR pSharedData;
CK_ULONG ulPublicDataLen;
CK_BYTE_PTR pPublicData;

} CK_ECDH1_DERIVE_PARAMS;

Jle TI0JIs1 MatOTh TaKi 3HaUeHHS:

«kdf» — imentudikatop byHKIii dopMyBaHHS K/IHOYa TIOBMHEH MaTH
3HaueHHS «CKD_GOST34311 _KDF»;
«ulSharedDataL.en» — JTIOB)KMHA 0/IHOpPa30BUX JTaHUX, SAKI

BUKOPUCTOBYIOThCS TIi 4vac reHepaiii KIIK, 3rigHo 3 poszisiom V Bumor o
dbopmariB KpunrorpadiuHHX ITOBiJOM/IeHb TTOBUHHA AopiBHIOBaTH 0 a0 64;

«pSharedData» — ofHOpa30Bi [jaHi, SIKi BUKOPUCTOBYIOThCSI TIPU T'eHepallii
KIIK;

«ulPublicDatal.en» — foB>krHa B 6aiiTax BiIKpUTOrO K/ItOUa iHIIOT CTOPOHHU;

«pPublicData» — BigkpuTuii K/IOU iHIIOI CTOPOHU, (opmar 30iraeTbcs 3
dopmartom arpubyra «CKA_EC_POINT».

KIIIK ¢opmyetbea ¢dyHkuiero «C_DeriveKey()» 3a momnomMororo LbOro
MexaHi3my. [TapameTtp dyHKIii «hBaseKey» rMoBuHeH BKa3yBaTHM Ha OCOOMCTHI
KJTFOU.

Y ma6soni KIIK, sikuii CTBOPIOETHCS, BKA3yIOTbCA aTpUOyTH, 3a3HaueHi B
Tabsmii 8 rux Bumor.

Tabmuis 8

ATpubyTH, 1110 3a3HavaroThCs y mabsioni KIITK

ATpuoyT 3HaueHHs

CKA_CLASS «CKO_SECRET_KEY»

CKA_KEY_TYPE | «CKK_GOST28147», arpubyT 1oBUHeH OyTH NMPUCYTHil

CKA_WRAP «TRUE»

CKA_UNWRAP «TRUE»

O6’ekt «hBaseKey» moBuHeH OyTd abo [itourM Ha Iieid yac 0COOMCTUM
K/IFOUeM KOpHMCTyBaua, abo creljia/ibHO 3reHepOBaHUM [i/isl LIbOr0 MPOTOKO/IY Ha
Go1li BifripaBHUKA «BipTya/JlbHUM» OCOOMCTUM KitoueM. Y Oy/ib-IKOMY BUIAJIKY
3HaueHHs atpubytiB «CKA_EC_PARAMS» 00’ekTiB «pPublicData» Ta
«hBaseKey» 11oBrHHi 36iraTucs.

st o6urcienss reii-3HaueHds 3a ['OCT 34.311-95, 1110 BUKOPUCTOBYEThCS
mtig, yac BupobsienHst KIIIK, 3acTOCOBY€EThCSI JOBIOCTPOKOBUM K/TFOUOBHH €/IEMEHT,
sxuii B3sT0 3 atprudyTta « CKA_EC_PARAMS» 006’ekTa «hBaseKey».

CrBopennit kmwou anroputMy ['OCT 28147:2009 oTpumye 3HaudeHHs
JOBTOCTPOKOBOT0 Kto4yoBoro enemeHta (atpubyt «CKA_GOST_SBOXES») 3
atpubyta «CKA_EC_PARAMS» 06’ekta «hBaseKey».
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3. Mexanizsm «CKM_DSTUDH_COFACTOR_DERIVE»

Leri MexaHi3Mm mipu3HaueHo gyis orpuManHs KIIK Ha ocHoBI
npotokony [Hdidpdi-I'ennmana a8 eminTUYHUX KPUBHUX, $K L€ BU3HAUEHO
B po3ginii V. Bumor g0 ¢opmariB  KpunrorpaiuHMX — IOBiJOMJ/IEHb
(«id-dhSinglePass-cofactorDH-gost34311kdf-scheme»).

MexaHi3M BU3HAUA€TbCS TaKUM iIeHTHU(DIKaTOpOM:

CKM_DSTUDH_COFACTOR_DERIVE = 0x80420044;
indopwmariist mpo mexani3m («CK_MECHANISM_INFO») mae 6yTu Takoro:

ulMinKeySize = 163;
ulMaxKeySize = 509;
Flags = CKF_DERIVE| CKF_EC_F_2M | CKF_EC_COMPRESS;

MpU BUKOPUCTaHHI MOJK/IMBOCTEW arapaTHoOi miATpuMKu B moii «Flags»
noBuHHa OyTu mipoctaesieHa BigmiTka «CKF_HW».

[TapameTpu anropuTMy Ta NOPsLOK MOr0 BUKOPUCTaHHSI BU3HAUAKOTHCS Tak,
gk i B MexaHi3Mi «CKM_DSTUDH_DERIVE».

4. Mexanism «CKM_GOST_WRAP»

Lleli MexaHi3M mMpu3HAUeHUW [ IIUQPPYBaHHS Ta po3LIU(GPYyBaHHs
0COOMCTHX K/IOYiB 3 BUKODUCTAHHSIM aJTOPUTMY, SIK 1le BU3HAueHO y po3zginai VI
Bumor g0 dopmariB kpunrtorpadiuHUX MOBifloM/IeHb. MexaHi3M BHU3HAUA€THCS
TaKuUM iJleHTh(ikKaTopoM:

CKM_GOST_WRAP =0x80420016;

indopmais mpo mexaHism («CK_MECHANISM_INFO») moBuHHa OyTu
TaKO¥O:

ulMinKeySize = 32;
ulMaxKeySize = 32;
Flags = CKF_WRAP | CKF_UNWRAP;

ITpy BUKOpHUCTaHHI MOXJIMBOCTEM anapaTHOI MigTpUMKU B nomi «Flags»
noBuHHa OyTu mipoctassieHa BigmiTka «CKF_HWb.

MexaHi3M He Ma€ rapamMeTpiB.

[MMudpyBanHa kmouiB 3AikcHIOeTbC QyHKLiet0 «C_WrapKey()». KHIK,
SIKUM TlepelaeTbCsl y QYHKLIF0, Ma€ 3aJ0BOIbHATH TaKi BUMOTH:

arpubyt CKA_CLASS = CKO_SECRET_KEY;

atpudbyt CKA_KEY_TYPE = CKK_GOST28147;

atpudbytr CKA_WRAP = TRUE.
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Po3sumbpyBanHa KiouiB  3ziticHoeTbesd  dyHKIieto «C_UnwrapKey()».
KIIK, sikuii nepefaetbcsi y GYyHKLIIO MUQPPYBaHHS, Ma€ 3aJ0BOJbHATH TakKi
BUMOT'H:

atpubyt CKA_CLASS = CKO_SECRET_KEY;

atpuoyT CKA_KEY_TYPE = CKK_GOST28147;

atpuoyTr CKA_UNWRAP = TRUE;

y mabnoni atpubytiB KIIK, sikuii Oye BMill[yBaTU po3IIM(ppOBaHUN KITHOY,
noBuHeH OyTtu mpucyTHiki atpubyt «CKA_KEY_TYPE». TakoX MOXyTh OyTH
TIPUCYTHIMM CTaHapTHiI aTpuOyTH Kacy Ta aTpuOyTH, 110 HaBe/leHi B Tabuili 6
uux Bumor.

2. Mexani3smu resepaiiii KkiawouiB 3a ICTY 4145-2002
1. Mexaniszm «CKM_DSTU4145_KEY_PAIR_GEN»
Mexani3m renepanii «CKM_DSTU4145_KEY_GEN» onucye reHepatito
K/JKOUOBOI mMapu BiAnosigHo A0 po3giny 9 OCTY 4145-2002. MexaHizm
BU3HAUAETHCS TaKUM ieHTU(DIKaTOpOM:

CKM_DSTU4145_KEY_PAIR_GEN = 0x80420042;

indopwmariist mpo mexani3m («CK_MECHANISM_INFO») mae 6yTu Takoro:

ulMinKeySize = 163;
ulMaxKeySize = 509;
Flags = CKF_GENERATE_KEY_PAIR | CKF_EC_F_2M |

CKF_EC_ECPARAMETERS |
CKF_EC_NAMEDCURVE |
CKF_EC_COMPRESS; .

2. Tlpu BUKOpPHCTaHHI MOXJIMBOCTEW amapaTHOi MiATPUMKM B roni «Flags»
noBuHHa OyTu ripocTtaBseHa BigMiTka «CKF_HW».

Lleli MexaHi3M He Ma€ rapameTpiB.

KirouoBi mapu cTBoprotoThesd  PyHKLieto  «C_GenerateKeyPair()» 3a
JIOTIOMOT' 00 LJbOT'0 MeXaHi3My.

Y 1mabsioHi aTpubyTiB 0COOMCTOrO KirOua, SIKMM CTBOPIOETHCS, TIOBHUHHI
OyTu npucyTHi 060B’s13K0Bi aTpubyTH, 5IKi HaBeeHi B Tabsuii 9 1ux Bumor.

Y mabs10Hi aTpUOYTIB BiAKPUTOr0 K/TFOUa, IKUM CTBOPIOETHLCS, TIOBUHHI OyTH
NIpUCyTHi 000B’s3K0Bi aTpubyTH, siKi HaBeeHi y Tabsuri 10 uux Bumor.

B 060x 11absoHax [103BOMSETbCA BKa3yBaTH CTaHAAPTHI aTpUOYTH, IIIO
BIUIMBAIOTh Ha MicCLle po3MileHHs KatouiB Ta goctyn g0 Hux: « CKA_TOKEN»,
«CKA_PRIVATE», «CKA_SENSITIVE», «CKA_EXTRACTABLE.

Atpubytn  «CKA_SIGN_RECOVER», «CKA_VERIFY_RECOVERy,
«CKA_WRAP», «CKA_UNWRAP», «CKA_ENCRYPT» ta «CKA_DECRYPT»
i3 3HaueHHssM «TRUE» y miabnoHax He BKa3ylOTbCS, OCKibKU Ifi oriepaifii He
MiATPUMYIOTECS1 6a30BUM anrOpPUTMOM.
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SIK110 y 111a0/I0HI TTPUCYTHI MepepaxoBaHi aTpu0yTH i3 3HaueHHIM « TRUE»,
GyHKIiS TIOBMHHA Yy BiAmnoBiAi TmoBepHyTH iHdOpMaLlit0o TMpPO TOMUJKY:
«CKR_TEMPLATE_INCONSISTENT».

O60B’s13K0B0O HeoOXiZiHO BKa3zaTu 3HaueHHs aTpubyTa « CKA_DERIVE».

fkmo arpubytn «CKA_EC_PARAMS» Bu3HaueHi A1 000X K/IOUiB, iX
3HaUYeHHs TTIOBUHHI 36iraTucs. HdocraTHbO BKasaTu aTpubyT
«CKA_EC_PARAMS» n/11 0AHOTO 3 K/THOUIB.

[esiki TOKeHU MOXKYThb MMiITPUMyBaTH KOHKPeTHUI Habip KpurnTorpadiuHux
rnapametpiB. [Ipy HEMOX/JIMBOCTI BUKOPUCTOBYBATH BH3HAUEHI I[1apaMeTpu
GyHKIiI ~ TeHepyBaHHS  KJ/IIOUiB y  BIAMOBIzAi TI0BEpHe TIOMUJIKY
«CKR_DOMAIN_PARAMS_INVALID». ¥ Takux BUIIaIKaX BUKOPDHUCTOBYIOTHCS
TITBKKM Ti TMapamMeTpH, IO MiATPUMYIOTbCA. Taki TapamMeTpw TOBWHHI OyTH
BiIOMUMHU 3a37anerigb abo OJep)KyBaTUCS 3 TOKeHa uepe3 00’€KTH THITY
«CKO_DOMAIN_PARAMETERS», sk 3a3HaueHO B NyHKTi 2 rnasu 3 po3giny II
uux Bumor.

ToKeHM MOXXYTb MiATPUMYBAaTH 3HaUE€HHSI KPUIMITOrpa(iuyHUX MapaMeTpiB 3a
YMOBYAHHSIM, ajie TIpU I[bOMy HeoOXiZlHO BKa3yBaTHW 3HaueHHs arpubyTa
«CKA_EC_PARAMS».

Tabmmis 9

ATpubyTH 111a6/10HY 0COOMCTHX K/TFOUIB, SIKi CTBOPIOIOTHCS MeXaHi3MOM
«CKM_DSTU4145_KEY_PAIR_GEN»

ATpubyT 3HaueHHs

CKA_CLASS Sxuio npucyTHil, noBuHeH 0yt «CKO_PRIVATE_KEY»

CKA_KEY_TYPE Sxkiio npucyTHil, noBuHeH 0yt « CKK_DSTU4145»

CKA_EC_PARAMS | DER-kofj0BaHe 3HaueHHsI KpUNTOrpadiuHux napameTpiB —
ctpyktypu DSTU4145Params (BiamnoBigHo A0 myHKTY 3.11
po3ziny III Bumor no dopmaTy nocuneHoro ceptudikara
BiJIKDUTOTO K/TF0Ua eJieMeHTH 6a30BOro T10JIs 30epiratoThCst
B LSB-hopmari)

CKA_DERIVE TRUE a6o FALSE (3a ymoBuanHsiMm — FALSE)

Tabsurs 10

ATpulyTH 111a6/I0HY BiIKPUTHX K/THOUIB, SIKi CTBOPIOIOTHCSI MeXaHi3MOM
«CKM_DSTU4145_KEY_PAIR_GEN»

ATpuOyT 3HaueHHs

CKA_CLASS sAxio npucyTHil, noBuHeH 6yt CKO_PUBLIC_KEY

CKA_KEY_TYPE A
KIII0 TIpUCYTHi#, noBuHeH 6yt CKK_DSTU4145

CKA_EC_PARAMS | DER-Ko/ij0oBaHe 3HaueHHsl KpUNTorpadiuHux napaMmeTpiB —
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ctpyktypu DSTU4145Params (BignoBigHo A0 nyHKTY 3.11
po3ainy III Bumor o dopmaTy mocuseHoro ceptudikaTa
BiZIKPUTOTO K/TtOUa esieMeHTH 6a30BOro 11osisi 30epiraroTbes
B LSB-dopmari)

HauyanbHUK YnpaB/aiHHA GyHKIiOHyBaHHS
[[eHTPA/IbHOI0 3aCBiUyBa/IbHOT0 OPraHy
MiHicTepcTBa 10cTHLil YKpaiHU J.B. ) KypaB/iboB

JupekTop /lenaprameHTy Kpunrtorpadiusoro

3axucTy iHpopmanii AamiHicTparii

Jlep>KaBHOI C/Ty)KOM Crieljia/IbHOTO 3B’ A3KY

Ta 3axMcTy iHQopMmaiiii Ykpainu A.lL IlymkapboB




